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Schadlingsjager

Virensuche mit dem c’t-Notfall-Windows 2026

Zentrale Aufgabe unseres Not-
fallsystems ist die Jagd nach
Schadlingen. Erledigt wird sie
von gleich fiinf Virenscannern
und zwei Schnelltests.

Von Axel Vahldiek
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enn Windows von einem Schid-
ling befallen wurde, gilt der
Patient der reinen Lehre zufol-

ge als tot: Setzen Sie das Betriebssystem
komplett neu auf und installieren Sie alle
Anwendungen erneut. Wer gut vorbereitet
ist, spielt einfach ein Image der Installa-
tion zurtick, das erstellt wurde, als sie noch
als sauber galt. Doch selbst wenn Sie ein
solches Image haben, sieht es bei Freun-
den und Verwandten oft anders aus. Und
gemafd derreinen Lehre ist dann eine Neu-
installation fillig. Denn selbst wenn Sie
alle internen Datentréager noch so griind-
lich priifen und reinigen, bleibt doch ein
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Restrisiko, dass vom Schidling etwas iibrig
bleibt.

In solchen Fillen schligt die Stunde
unseres Rettungssystems. Im Vergleich zu
Desinfec‘t hat das ¢’t-Notfall-Windows
einen gewichtigen Vorteil: Windows- Nut-
zer brauchen sich im Ernstfall nicht auch
noch miteinem neuen Betriebssystem ver-
traut zu machen. Damit durchsuchen Sie
die Installation griindlich nach Schadsoft-
ware. Bestitigt sich dabei der Virenver-
dacht, wissen Sie, dass eine Neuinstalla-
tion tatsichlich angebracht ist. Dritten
gegeniliber mag diese Bestitigung als Ar-
gumentationshilfe dienen. Fiir jene Fille,
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in denen eine Neuinstallation partout
nichtinfrage kommt, bieten die Werkzeu-
ge des Notfall-Windows das Entfernen der
Schadsoftware an. Eine Garantie dafiir,
dass das klappt, gibt es zwar nicht, aber
falls die Reinigungsversuche scheitern,
haben Sie noch ein Argument mehr fiir die
Neuinstallation.

Die Suchprogramme, die nach dem
Booten des Notfallsystems vom Stick star-
ten, konnen vom Virus auf der SSD/Fest-
platte nicht befallen werden. Denn er lduft
jain diesem Moment nicht, sondern liegt
einfach nur als inaktiver Datenhaufen auf
dem Datentriger.

Eines aber ist und bleibt ldstig an der
Suche nach Viren: Weil die Scanner dabei
viele Gigabyte an Daten griindlich durch-
forsten miissen, konnen die Suchlaufe
dauern, und zwar je nach Leistungsfahig-
keit der Hardware durchausviele Stunden.
Eine Abkiirzung konnen unsere Schnell-
tests bieten: Damit erfahren Sie zwar
nicht, ob die gesamte Installation sauber
ist. Es stellt sich aber vielleicht ruckzuck
heraus, dass tatsachlich ein Schidling vor-
handen ist. Dann wissen Sie, dass die
griindlichen Suchlaufe lohnen.

Weil bei einem Virenbefall schon
genug Alarm im Oberstiibchen herrscht,
liefern wir fiir alle in diesem Betrag er-
wihnten Werkzeuge zur Virensuche wie-
der unsere bewihrten Schritt-fiir-Schritt-
Anleitungen. Falls Ihnen die bekannt vor-
kommen, tduschen Sie sich nicht, denn sie
basieren auf den Texten der vorangegan-
genen Version. Wir haben sie fiir die aktu-
elle Ausgabe griindlich iiberpriift und
iiberarbeitet. Verwenden Sie also nur die
aktuellen Versionen.

Schnelltests

Vorabnoch ein paar Details zuden Schnell-
tests. Der erste steckt im Sysinternals-Pro-
gramm ,,Autoruns“(Einfiihrungin [1]). Es
kann alle Autostart-Eintrige der Win-
dows-Installation durchforsten und die
gefundenen Programme aufeinen Schlag
von tiber 70 Scannern priifen lassen. Das
gelingt im Idealfall sogar rasend schnell,
denn Autoruns ladt dazu Hashes der aus-
fiihrbaren Dateien bei VirusTotal.com
hoch. Das ist ein von Google betriebener
Dienst. Nur bei dort unbekannten Hashes
ist der Upload der zu priifenden Datei
selbst erforderlich.

Auch beliebige einzelne Dateien kon-
nen Sie mit dem Notfall-Windows einem
Schnelltest unterziehen. Klicken Sie dazu
im Kontextment einer verdachtigen Datei
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auf ,,Senden an/Sigcheck®. Sigcheck ist
ebenfalls ein Programm von Sysinternals.
Es priift erstens die Signatur der Dateli,
bildet zweitens diverse Priifsummen
(MD5,SHA1,SHA256...) und 1adt drittens
ebenfalls einen Hash bei VirusTotal hoch.
Das Ergebnis erscheint in einer zwar hiss-
lichen, aber funktionalen Eingabeauffor-
derung.

Was die Interpretation der Ergebnisse
betrifft, gilt fiir beide Schnelltests im We-
sentlichen dasselbe wie bei einer Ampel:
Zeigt sie Rot, sollten Sie aufjeden Fall ste-
hen bleiben, doch bei Griin kdnnen Sie
trotzdem iiberfahren werden. Anders for-
muliert: Sofern eine Datei von einem be-
kannten Anbieter signiert ist und kein
Virenscanner etwas zu meckern hat, ist sie
wahrscheinlich harmlos - obwohl es eben
keine Garantie gibt. Wenn hingegen die
Signatur fehlt oder Seltsamkeiten auf-
weist, sollten Sie vorsichtig sein.

Beachten Sie: Microsoft hat entschie-
den, dass zwar so ziemlich alle Windows-
eigenen ausfiihrbaren Dateien signiert
sind, die Signaturen aber nicht in den
Dateien selbst stecken (sondern tiefunter-
halb des Windows-Ordners versteckt
sind). Als Folge erscheinen viele Win-
dows-eigene Dateien unter dem Notfall-
Windows als nicht signiert. Das ist normal
und erst mal kein Grund zur Sorge. Das-
selbe passiert iibrigens auch, wenn Sie von
einer Parallelinstallation ausgehend die
Signatur priifen.

Vorbereitungen

1. Fallsimnormalen Betriebauchnurder
geringste Verdacht auf einen Erpres-
sungstrojaner aufkommt: Rechner so-

B Xwindows\system32\cmd.exe

fort hart ausschalten! Anschlieflend
Notfall-Windows booten und alles an
Daten retten, was noch unverschliis-
selt ist.

2. Sonst das auf der Platte installierte
Windows laufen lassen, aber alle Netz-
werkverbindungen kappen.

3. Explorer 6ffnen, im Kontextmenti der
Windows-Partition (iiblicherweise C:)
»Eigenschaften” auswihlen, auf ,,Be-
reinigen®klicken, um die Datentriger-
bereinigung zu starten. Dort ,,System-
dateien bereinigen“ anklicken, Nach-
frage bestitigen, alle Hikchen setzen,
Nachfragen bestatigen.

4. Browser-Cache leeren. Firefox: ,,Ein-
stellungen/Datenschutz und Sicher-
heit/Chronik 16schen. Edge: im Drei-
Punkte-Ment klicken auf ,,Einstellun-
gen/Datenschutz, Suche und Dienste/
Browserdaten loschen/Zeitbereich
,Gesamte Zeit*“. Chrome: Strg+Um-
schalt+Entf driicken, den ,,Zeitraum"
auf,,Gesamte Zeit“ umstellen, ,,Daten
16schen” anklicken.

5. Im Mailclient Papierkorb und Spam-
Ordner leeren.

Schnelltest mit Autoruns

1. Notfall-Windows booten, Netzwerk-
verbindung herstellen, Windows-Par-
tition auf der Festplatte identifizieren,
bei Bedarf BitLocker entsperren.

2. Aus dem Startmenii ,,Autoruns“ auf-
rufen.

3. Den initialen System-Scan von Auto-
runs bei Eile durch Driicken der Esc-
Taste abbrechen.

4. Inder Meniileiste unter ,,Options” auf
»Scan Options” klicken. Hikchen vor

SigCheck sieht bescheiden aus, priift aber eine Datei auf einen Schlag mit iiber
70 Virenscannern, hier beispielhaft mit der harmlosen Testdatei Eicar.
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,»Check VirusTotal.com“ setzen. Auf
»Rescan“ klicken.

Inder Meniileiste auf ,,File“ und ,,Ana-
lyze Offline System® klicken. Im Dia-
loghinter ,,System Root"“ den Pfad zum
Windows-Ordner eintragen (iiblicher-
weise C:\Windows), hinter ,,User Profile”
den Pfad des Nutzerprofils (C:\
Users\<Kontonamey).

. Nach dem Scan in der Spalte ,,Virus

Total“ nachschauen (Anzeige dazu
eventuell nach rechts scrollen): Steht
hier hinter einem Autostart-Eintrag
»0/77% hat kein Scanner etwas ge-
funden.

Die Zahl hinter dem Schragstrich
ist die Anzahl der priifenden Scanner
und variiert, entscheidend ist die Zahl
vor dem Schragstrich. Steht hier eine
andere Zahl als 0, kommt es drauf an:
Ist es nur eine 1, handelt es sich ver-
mutlichum einen Fehlalarm, bei2 oder
3 womoglich auch. Spatestens bei ho-
heren Zahlen ist eine griindliche Re-
cherche angebracht.

. Sollten auf dem PC verschiedene Nut-

zerkonten verwendet werden, Vorgang
mit deren Nutzerprofilen wiederholen.
Bei Windows-Parallelinstallationen
bitte beachten: Jede Windows-Instal-
lation muss vom Notfall-Windows mit
dem Laufwerksbuchstaben eingebun-
densein, densie selbst zu haben glaubt.
Wenn sich also beide Installationen
jeweils auf C: wihnen, wird sie das Not-
fall-Windows trotzdem als C: und D:
einbinden, und dann miissen Sie vor
der Priifung von D: mit Autoruns die
Buchstaben D:und C:in der Datentra-
gerverwaltung tauschen [2]. Sonst zeigt
Autoruns falsche Ergebnisse.

Virenschnelltest mit Sigcheck

1.
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Notfall-Windows booten, Netzwerk-
verbindung herstellen, Windows-Par-
tition auf der Festplatte identifizieren.

. Im Explorer verdachtige Datei aus-

wihlen, in ihrem Kontextmeni auf
»Senden an“ und ,,Sigcheck” klicken.
Die Ausgabe erscheint in einer Einga-
beaufforderung.

Zeile ,Verified priifen: ,,Signed“ deu-
tetauf Vertrauenswiirdigkeit hin. Alles
andere ist ein Alarmsignal, vor allem
wenn die Datei angeblich von einer
grofden Firma wie Microsoft oder Goo-
gle stammt. Das gilt fiir ,,Unsigned”
ebenso wie fiir eine vorhandene, aber
als nicht vertrauenswiirdig eingestufte
Signatur (beispielsweise: ,,Die digitale

4.

Signatur des Objekts konnte nicht be-
statigt werden", ,,Ein Zertifikat wurde
explizit durch den Aussteller gesperrt*
oder ,Eine Zertifikatskette zu einer
vertrauenswiirdigen Stammzertifizie-
rungsstelle konnte nicht aufgebaut
werden®).

Steht ziemlich weit unten in der Zeile
wVT detection” als Ergebnis ,,0/77¢
hat keiner der auf VirusTotal versam-
melten Scanner etwas Verdachtiges
gefunden. Die Zahl hinter dem Schrig-
strich ist die Anzahl der beteiligten
Scanner und variiert, entscheidend ist
die Zahl vor dem Schragstrich. Der
Link zur Ergebnisseite der Priifung
steht eine Zeile tiefer. Sie konnen ihn
wie gewohnt mit der Maus markieren,
per Strg+C in die Zwischenablage ko-
pieren und in Firefox in die Adresszei-
le einfiigen.

Virensuche mit...

1

2.

3.

. Notfall-Windows booten, Windows-

Partition auf der Festplatte identifizie-
ren.

Wichtig: Vor dem Start eines Scanners
Netzwerkverbindung herstellen.
Scanner nacheinander laufen lassen
(siehe folgende Anleitungen). Die Rei-
henfolge ist egal. Vor jedem weiteren
Suchlaufdas Notfallsystem neu starten
und wieder bei der Anleitung ,,Viren-
suche ...“ beginnen.

... Defender Offline

1

. Der Defender kann nur 64-Bit-Win-

dows-Installationen priifen. Falls bei
Thnen ein 32-Bit-Windows installiert
ist: weiter beim nichsten Scanner.
Dasselbe gilt, wenn Microsofts Viren-
scanner Fehlermeldungen auswirft (er
verwendet Systemdateien von C:, was
nicht immer klappt).

. Aus dem Startmenii ,,Defender” auf-

rufen. Das Programm beginnt sofort
mit der Virensuche, brechen Sie diese
durch einen Klick auf ,,Cancel scan“
ab.

. Im Reiter ,,Update” auf ,,Update defi-

nitions” klicken. Warten, bis die fri-
schen Virendefinitionen geladen sind.
Im Reiter ,,Home" unter ,,Scan Op-
tions“ ,,Custom" auswahlen, auf ,,Scan
now* klicken.

. Laufwerke auswahlen, auf ,,OK* kli-

cken, die Virensuche beginnt.

... Emsisoft Emergency Kit

1.

w

Aus dem Startmenii ,Emsisoft® auf-
rufen.

Update abwarten.
Lizenzvereinbarung annehmen.
Updates laden automatisch, sonst auf
den Link ,,Jetzt aktualisieren“ klicken

. ImFeld,,Scannen“ auf,,Eigener Scan

Klicken.

Die Laufwerke des Notfall-Windows
(B:, X: und Y:) durch Klick auf das rote
Kreuz daneben aus der Auswahl ent-
fernen.

Optionen unter ,,Scan-Einstellungen
nach Wunsch aktivieren.

Auf ,Weiter“ klicken (dazu je nach Dis-
play-Auflosung erst etwas nach unten
scrollen). Das Programm iiberpriift
nun die Laufwerke.

... Eset Online Scanner

1.

Signatur-Update abkiirzen

Beim Bauen landen aktuelle Signaturen
fir den Windows Defender und Emsi-
soft im Notfallsystem - die Ubrigen
Scanner beziehen diese erst beim Start
Uber eine bestehende Internetverbin-
dung. Wenn Sie mit dem c’t-Notfall-
Windows offline arbeiten, also ohne
Internet, helfen nur die erstgenannten
Scanner.

Nach dem Start des Notfall-Windows
einige Sekunden warten. Dann aus
dem Startmenii ,,Eset” aufrufen, auf
»Erste Schritte” klicken, Nutzungsbe-
dingungen akzeptieren.

. Falls die Software jetzt eine neue Pro-

duktversion herunterladt und sich
dann beendet: Wie sich die kiinftige
Version verhalten wird, lasst sich nicht

Damit Sie zum Aktualisieren der Sig-

naturen nicht den Bauvorgang erneut star-
ten mussen, haben wir eine Abkirzung
vorgesehen: In PEBakery finden Sie im
Projektbaum unter Extras das Skript ,Sig-
natur-Aktualisierung”. Es erledigt alle noti-
gen Schritte. Das funktioniert, solange Sie
die Dateien des letzten erfolgreichen Bau-
laufs nicht geldscht haben. (ps@ct.de)
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Defender, Emsisoft, Eset, Trellix Stinger und Trend Micro: Gleich fiinf Virenscanner

finden Sie im Startmenii des Notfallsystems.

vorhersagen, aber falls es wie bisher
lauft, starten Sie das Programm ein-
fach erneut und entfernen das Hak-
chen vor ,Neueste Produktversion
herunterladen®.

3. Im Dialog ,,Bevor wir beginnen” nach
Wunsch entscheiden.

4. ,Benutzerdefinierter Scan” anklicken,
Laufwerke auswahlen und dann auf
»Speichern und Fortfahren“ klicken.

5. Uber Quarantine von potenziell un-
erwiinschten Anwendungen entschei-
den (Vorsicht, alle Dateien in der Qua-
rantine liegen in der RAM-Disk,
gehen also beim Beenden des Notfall-
Windows verloren!). Unten links auf
den blauen Link , Erweiterte Einstel-
lungen® klicken, Einstellungen prii-
fen, auf den Zuriick-Knopf oben Kli-
cken.

6. Auf,Priifungstarten”klicken. Frische
Virensignaturen werden herunterge-
laden, die Virensuche beginnt.

... Trellix Stinger

1. Aus dem Startmenti ,Trellix Stinger*
aufrufen. Nutzungsbedingungen ak-
zeptieren. Programm aktualisiert sich.

2. Obenrechtsauf,,Advanced”und dann
auf ,,Settings” klicken. Unterhalb von
»Scan Targets“ und ,Scan Options®
alles anhaken. Unterhalb von ,,On
threat detection” (Was tun bei Viren-
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fund?) wahlen: ,,Remove” verschiebt
in Quarantine, ,,Report" weist nur auf
den Fund hin. Letzteres ist flir eine
weitere Analyse sinnvoll (siche Schritt-
flir-Schritt-Anleitung ,,Virenfund®).
Pull-down-Menti ,,GTI settings - Sen-
sitivity auf ,Very High” dndern, also
die hochste Heuristik-Stufe. ,,Save
anklicken.

. Unterhalb der Schaltfliche ,,Scan® auf

den Link ,,Customize my scan“ kli-
cken. Laufwerke auswihlen, ,,Scan“
anklicken, Virensuche startet.

... Trend Micro HouseCall

1.

Aus dem Startmenti ,Trend Micro®
aufrufen. Update abwarten. Im
nachsten Dialog die Lizenzbestim-
mungen bestdtigen (,Accept and
Continue®).

. Auf den Link ,,Settings“ klicken. Im

Reiter ,,Smart Feedback® auf Wunsch
das Hikchen vor ,Turn on Trend
Micro Smart Feedback” entfernen,
sonst schickt die Software Informatio-
nen zu Ihren Dateien an den Herstel-
ler.

. Inden Settings im Reiter ,,Scan Type“

,Custom Scan“ auswihlen, Hikchen
vor den zu priifenden Laufwerken set-
zen, mit ,,OK“ bestatigen.

. Auf ,,Scan now" klicken. Die Viren-

suche beginnt.

Virenfund

1.

4.

Vorab: Wenn Sie das Notfall-Windows
selbst auf Viren untersuchen, werden
die Scanner immer fiindig. Hinter-
griinde dazu finden Sie auf der Projekt-
seite (ct.de/-11072902).Entscheiden
Sie, ob die infizierten Dateien in Qua-
rantdne geschoben, geloscht oder ig-
noriert werden sollen. Obacht: Der
Quarantidne-Ordner liegt auf der
RAM-Disk, wird also beim Beenden
des Notfall-Windows geldscht!
Infizierte Datei fiir genauere Analyse
mit Firefox bei VirusTotal.com hoch-
laden. Den Link finden Sie auf der
Startseite des Browsers.

. Auf Wunsch: Infizierte Datei fiir wei-

tere Recherche an einen sicheren Ort
kopieren, am besten per kennwortge-
schiitztem Zip-Archiv, welches Sie mit
7-Zip erstellen (im Startmenii unter
»Alle Programme/Utilities®).
Infizierte Datei loschen.

Nacharbeiten bei Virenfund

1.

w

Noch unter dem Notfallsystem die
Hosts-Datei kontrollieren (in C:\Win-
dows\System32\Drivers\etc): per
Rechtsklick mit Notepad 6ffnen, dann
unbekannte Zeilen mit # auskommen-
tieren oder 10schen.

. Auf 64-Bit-Systemen auch priifen, ob

es unter ,,C:\Windows\SYSwow64\
Drivers\etc“ eine weitere Datei na-
mens ,,hosts” gibt; die dann genauso
behandeln.

Installiertes Windows starten.
Kontrollieren: Firewall, Virenscanner,
Plug-ins von Browser und Mail-Client,
Proxy-Einstellungen von Windows,
Browser und Mailclient.

. Erstdanach Netzwerkverbindung wie-

der herstellen.

. Aktualisieren: Windows Update, Vi-

renscanner, Browser, Mailclient, PDF-
Reader.

. Falls aushistorischen Griinden immer

noch vorhanden: Loschen Sie Flash.
Sofern Java verzichtbar ist: ebenfalls
16schen.

. Moglichst noch priifen: Netzwerk-

freigaben, Autostarts, laufende Pro-
Zesse. (axv@ct.de) ct
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