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Wie Sie lhre Rechte | Was Sie bei Web, Antworten auf die
als Verbraucher Newsletter & Co. wichtigsten Fragen
wahrnehmen beachten miissen | zum Datenschutz
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informieren und gratis Whitepaper runterladen. — -f"é\"f_“

+49 (0) 7531 90 60 30
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Editorial

Liebe Leserinnen und Leser,

vor knapp einem Jahr begann die EU-Datenschutz-
Grundverordnung (DSGVO) zu wirken. Die befiirch-
teten Abmahnwellen blieben aus. Vor allem aber: Die
zustandigen deutschen Datenschutzbehorden be-
schrianken sich noch aufs Beraten und sanfte Ermah-
nen. Doch es mehren sich Hinweise darauf, dass sich
die Schonfrist dem Ende zuneigt und vermehrt Buf3-
gelder ausgesprochen werden konnten. Unsere beiden

Verlagsjuristen

Joerg Heidrich und Inhalt

Nicolas Maekeler 3 Editorial

haben deshalb hier 4 Rechte und Schranken

fir Sie unter Be- 10 Pflichten fiir Datenverarbeiter
riicksichtigung der 18 Impressum

aktuellen Entwick-

lungen die wichtigsten Fragen beantwortet, um Ihnen
die Einhaltung der DSGVO-Regeln zu erleichtern.

Viel Erfolg wiinscht Thnen

Ww Ki

Holger Bleich
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Rechte

DSGVO: Rechte
und Schranken

Von Joerg Heidrich und Nicolas Maekeler

Nach einem Jahr DSGVO lisst sich sagen: Die neuen
Datenschutzregeln stirken Verbraucherrechte. Aus
den ersten Erfahrungen ergeben sich oft gestelite
Fragen - und konkrete Antworten.

(2 Darf ich Personenfotos,
die ich im privaten Umfeld
geschossen habe, unbe-
kiimmert in sozialen Netz-
werken wie Facebook
oder Instagram veroffent-
lichen?

@ Nach (mafdgeblicher) An-
sicht der Datenschutzbehor-
den miissen Sie hier sehr
genau differenzieren: Machen
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Sie Abbildungen von Personen
einem unbeschriankten Perso-
nenkreis zugénglich, gilt das
nicht mehr als ausschliefSlich
personliche oder familidre
Nutzung. Fiir die Veroffent-
lichung der Fotos bedarf es
demnach einer Einwilligung
der Betroffenen oder einer an-
deren Rechtsgrundlage der
DSGVO.
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Eine Ausnahme besteht nur
fiir geschlossene Nutzer-
gruppen oder fiir passwort-
geschiitzte Bereiche einer
Website. Veroffentlichen Sie
dort private Fotos, miissen
Sie das Datenschutzrecht
nicht beriicksichtigen. Doch
Achtung: Abseits vom Daten-
schutz kann auch ein im ge-
schlossenen Bereich geposte-
tes Foto einer Person rechts-
verletzend sein.

(? Wie lange ist meine
fiir den Empfang eines
Newsletters erteilte
Einwilligung giiltig?
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(1) Grundsitzlich ist eine er-
teilte datenschutzrechtliche
Einwilligung solange giiltig,
bis der Betroffene sie wider-
ruft. Das hat das Amtsgericht
Bonn allerdings nicht davon
abgehalten, zu entscheiden,
dass eine Einwilligung unwirk-
sam ist, wenn zwischen ihr
und dem ersten Newsletter
vier Jahre vergangen sind (AG
Bonn, Urteil vom 10.05.2016,
104 C 227/15). Im Februar
2018 wurde hochstrichterlich
genau das Gegenteil entschie-
den. Der Bundesgerichtshof
urteilte, dass eine Einwilligung
nicht allein durch Zeitablauf
erlischt (BGH, Urteil vom
01.02.2018, III ZR 196/17).
Newsletter-Opt-ins haben so-
mit kein Verfallsdatum, das
galt vor der DSGVO genauso
wie heute.

(? Diirfen Kinder im
Internet selbst in die
Verarbeitung ihrer
personenbezogenen
Daten einwilligen?



Rechte

() Die Daten von Kindern
genielen nach der DSGVO
einen besonderen Schutz. Erst
ab einem Alter von 16 Jahren
diirfen sie bei der Nutzung
von Onlinediensten eine Ein-
willigung selbst erteilen. Sind
sie jlinger, muss ein Erzie-
hungsberechtigter einwilli-
gen. Eine nachtragliche Ge-
nehmigung ist nicht statthaft.
Um zu verifizieren, dass tat-
sachlich die Eltern die Ein-
willigung erteilen, konnen
Dienstanbieter zum Beispiel
einen niedrigen Betrag liber
eine Kreditkarte der Eltern
abbuchen, der sofort zurtick-
iberwiesen wird

() Welche Informationen
kann ich mit meinem
datenschutzrechtlichen
Auskunftsanspruch ge-
geniiber Unternehmen
verlangen?

() Tatsichlich geht hier die
DSGVO wesentlich weiter als
das davor giiltige Bundes-
datenschutzgesetz. Die Infor-
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mationspflichten zu Sie be-
treffenden personenbezoge-
nen Daten sind umfangreich.
Sie haben etwa das Recht zu
erfahren, welche Daten zu
welchen Zwecken verarbeitet
werden, woher die Daten
stammen, an wen Daten wei-
tergegeben werden, wie lange
sie gespeichert werden und
vieles mehr. Dazu diirfen Sie
von der verarbeitenden Stelle
verlangen, eine Kopie sdmtli-
cher Threr personenbezoge-
nen Daten zusammenzustel-
len und zu tibermitteln.

(?) Wie formuliere ich eine
datenschutzrechtliche
Selbstauskunft?

@ Da die einzelnen Aus-
kunftsanspriiche fiir juristi-
sche Laien kaum zu durchbli-
cken sind, sollten Sie auf
einen vorformulierten Mus-
terbrief zuriickgreifen. Diese
Texte umfassen meist samt-
liche moglichen Auskunfts-
anspriiche. Auch c’t hat eine
entsprechende Vorlage ent-
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wickelt - die ,,c’t-Fassung von
Framstags freundlichem Fol-
terfragebogen®, kurz ct5F.
Die Vorlage steht als kosten-
loser Download frei zur Ver-
fiigung (siehe Kasten unten).

(?) Wie lange haben Daten-
verarbeiter Zeit, um auf
mein Auskunftsersuchen
Zu reagieren?

() Bei einem Auskunfts-
ersuchen sind die verlangten
Informationen unverziiglich,
also ohne schuldhaftes Zo-
gern, spatestens jedoch inner-
halb eines Monats zu erteilen.
Diese Frist kann das befragte
Unternehmen in komplexen
Fillen um zwei weitere
Monate verlingern. Uber die
Verzogerung und deren
Griinde muss es den Aus-
kunftssuchenden jedoch in-
formieren.

(D Gibt es Fille, in
denen Verbraucher die
Auskunftserteilung ver-
weigert werden darf?
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() Ja, wenn Antréige offensicht-
lich unbegriindet sind oder ex-
zessiv geltend gemacht wer-
den, darf der sogenannte ,,Ver-
antwortliche die Auskunftser-
teilung verweigern. Alternativ
darferein ,,angemessenes Ent-
gelt* fiir die Beantwortung ver-
langen. Erstattungsfahig sind
in diesen Fallen beispielsweise
Material und Portokosten,
nicht aber der Aufwand fiirs
Zusammenstellen selbst.

() Welche Daten kann ich
I6schen lassen?

() Das in der DSGVO fest-
geschriebene Loschungsrecht
umfasst alle personenbezoge-
nen Daten. Neben Angaben

e Folterfragebogen

Wir haben fiir Sie einen Fragebogen
entwickelt, der Ihnen dabei hilft, bei
Untemnehmen samtliche iiber Sie ge-
speicherten Daten abzufragen. Sie
finden , Framstags freundlichen Fol-
terfragebogen” unter ct.de/w5w;j.



Rechte

wie Name, Adresse, Geburts-
datum und Geschlecht sind
dies beispielsweise auch Mu-
sikvorlieben, Bestellhistorien
und Bewegungsprotokolle. In
vielen Fillen muss der Daten-
verarbeiter auf Verlangen
samtliche Daten 10schen,
manchmal auch nur bestimm-
te Arten.

(2 Gibt es Daten, die nicht

geléscht werden diirfen?

() Ja, ausgenommen von der
Loschpflicht sind Daten, die
der Verarbeiter benotigt, um
vertragliche oder rechtliche
Pflichten weiterhin erfiillen zu
konnen. Wenn Sie etwa als
Kunde eines Onlineshops die
Loschung verlangen, werden
Sie die steuerrechtliche Spei-
cherfrist von bis zu zehn
Jahren abwarten miissen, bis
der Shop-Betreiber die Rech-
nungsdaten tatsachlich 16scht.

(?) Benétige ich fiir meine
private Website auch eine
Datenschutzerkldarung?
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() Meistensja: Nur Web-Ange-
bote, die ausschliefilich familid-
ren oder personlichen Zwecken
dienen, sind vom Anwen-
dungsbereich der DSGVO aus-
genommen. Das trifft bei-
spielsweise auf private Social-
Media-Profile zu. Denkbar
wire auch ein Archiv von Bil-
dern der eigenen Katzen fiir
Freunde und Verwandte. Bei
offentlich zugénglichen Web-
sites ist allerdings die Grenze
der rein privaten Nutzung
schnell iiberschritten. Ein frei-
er Journalist beispielsweise,
der sich in seinem privaten
Blog zu politischen Themen
auflert, die er auch beruflich
bearbeitet, durfte bereits
werblich handeln und deshalb
unter die DSGVO-Regeln fal-
len. Schalten Sie auf Ihrer
Website Banner oder binden
Affiliate-Links ein, iberschrei-
ten Sie aufjeden Fall die Gren-
ze zur kommerziellen Nutzung
und unterliegen damit der
DSGVO. hob@ct.de
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Pflichten

Pflichten fur
Datenverarbeiter

Von Joerg Heidrich und Nicolas Maekeler

Vereine und kleine Unternehmen standen
der DSGVO anfangs gegeniiber wie der Ochs
vorm Berg. Die Antworten auf hidufige Fragen,

kurz gefasst.

() AuBer der DSGVO gibt
es auch noch ein neues

(BDSG-neu). In welchem
Verhiltnis stehen die
beiden zueinander?

(!) Die DSGVO gilt als Verord-
nung unmittelbar und muss,
anders als eine europaische
Richtlinie, nicht in nationales
Recht umgesetzt werden. Das
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EU-Recht steht zudem in der
Normenhierarchie iiber dem
nationalen Recht. Es genief3t
einen Anwendungsvorrang.
Das neue BDSG erginzt die
DSGVO in einigen Bereichen,
in denen den Mitgliedsstaa-
ten ein gewisser Gestaltungs-
spielraum verblieben ist. Es
enthalt somit keine umfas-
senden Regelungen des Da-
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tenschutzrechts mehr, muss
aber in der Praxis zusammen
mit den Rechtsvorschriften
der DSGVO angewendet wer-
den.

(?) Was versteht man unter
von

Daten?

(1) Egal was Sie mit personen-
bezogenen Daten anstellen,
es wird sich (fast) immer um
eine Verarbeitung im Sinne
der DSGVO handeln. Ob Sie
die Daten erheben, speichern,
nutzen oder iibermitteln - all
dies fallt unter den Begriff der
Verarbeitung. Selbst das Lo-
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schen oder Vernichten von
Daten gehort dazu. Eine ge-
setzliche Definition und wei-
tere Beispiele von Verarbei-
tungsvorgangen finden Sie in
Art. 4 DSGVO.

(?) sieht die DSGVO Er-
leichterungen fiir kleine

vor?

() Die DSGVO macht hier
nur sehr wenig Unterschiede.
Kleine Gewerbetreibende
und sogar Einzelunterneh-
mer miissen dieselben Vor-
schriften beachten wie Grof3-
konzerne. Das Regelwerk
privilegiert Unternehmen,
die weniger als zehn Mitar-
beiter haben, lediglich in
einem Punkt: Sie miissen bis
auf einige Ausnahmen kei-
nen Datenschutzbeauftrag-
ten benennen (siehe nichste
Frage).

() wann braucht ein
Unternehmen einen

1



Pflichten

() Ein Datenschutzbeauf-
tragter (DSB) muss benannt
sein, wenn ,in der Regel
mindestens zehn Personen
standig mit der automatisier-
ten Verarbeitung personen-
bezogener Daten® beschif-
tigt sind. Dazu zdhlen aller-
dings tatsachlich alle Be-
schiftigten, also auch freie
Mitarbeiter oder Praktikan-
ten, die ihre Arbeitszeit
hauptsachlich an Rechnern
verbringen. Mitunter ist ein

DSB auch schon bei Kleinst-
unternehmen erforderlich,
namlich dann, wenn dort mit
besonders sensiblen Daten
hantiert wird, also beispiels-
weise mit Patientendaten in
Arztpraxen.

(? Darf ich als

fungieren, obwohl ich
keine Ahnung von der
Materie habe?

c't wissen: DSGVO 2019
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Im Sonderheft ,c't wissen DSGV0”
leisten Fachjuristen auf mehr als 100
Seiten Hilfestellung fiir Unternehmen,
Vereine, Fotografen und Privatperso-
nen. Darin finden Sie FAQs, Kurzan-
leitungen und Checklisten. AuBerdem
erhalten Sie Zugriff auf ein 90-minii-
tiges Webinar. Die Printausgabe des
Hefts ist momentan ausverkauft.
Unter https://shop.heise.de/katalog/
ct-wissen-dsgvo-pdf erhalten Sie fiir

17,99 Euro eine Download-Mdglich-
keit des PDFs.
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(1) Nein, denn ein DSB muss
laut DSGVO iiber die Qualifi-
kation und das Fachwissen
verfiigen, welches zur Wahr-
nehmung seiner gesetzlich
vorgesehenen Aufgaben erfor-
derlich ist. Deshalb sollte Thr
Unternehmen einen DSB be-
nennen, der seine Qualifika-
tion durch eine Aus- oder Wei-
terbildung nachweisen kann,
auch wenn das nicht konkret
vorgeschrieben ist. Nachweis
kann ein Fortbildungszertifi-
kat sein, aber auch ein ein-
schlagiges Jura- oder Technik-
studium. DSB kann sowohl ein
Beschiftiger des Unterneh-
mens als auch ein externer Ex-
perte sein, etwa ein damit be-
auftragter Rechtsanwalt.

(@ Gilt die DSGVO auch im
, also unter

Geschiftsleuten?

() Die DSGVO findet immer
dann Anwendung, wenn per-
sonenbezogene Daten von
natiirlichen Einzelpersonen
verarbeitet werden. Daten ju-
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ristischer Personen, zum Bei-
spiel von Gesellschaften, Ver-
einen oder Stiftungen, fallen
nicht darunter. Allerdings
fiilhren Unternehmen bei-
spielsweise Adresssammlun-
gen mit Ansprechpartnern in
anderen Unternehmen - die
dann sehr wohl wieder in den
Bereich des Datenschutzes
fallen. Wird also ein Brief
nicht nur an die Unterneh-
mensadresse, sondern per-
sonlich an den Geschiftsfiih-
rer adressiert, sind die Vorga-
ben der DSGVO zu beachten.

@ Welche Anforderungen
stellt die DSGVO an die
?

() Die DSGVO beruht auf
einem risikobasierten Ansatz:
Anforderungen an die Ver-
antwortlichen steigen mit
der Menge der verarbeiteten
Daten ebenso an wie mit
deren Sensibilitat. Hochste IT-
Sicherheit ist daher beispiels-
weise bei groflen Mengen von
Krankheitsdaten zu gewihr-
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Pflichten

leisten, etwa in einem Kran-
kenhaus. Wer aber beispiels-
weise nur eine kleine Liste von
Kundenadressen verarbeitet,
muss auch nur durchschnittli-
che Anforderungen an die Si-
cherheit seiner Systeme erfiil-
len - welche das genau sind,
lasst sich nur am Einzelfall be-
messen.

() Was versteht man unter
dem ,
den die DSGVO voraus-
setzt?

() Die DSGVO verpflichtet
Verarbeiter von Daten dazu,
technische Schutzmafdnah-
men nach dem ,,Stand der
Technik® zu ergreifen. Es
geht hier um Mafinahmen,
die im Markt eingefiihrt sind
und sich dort bewdhrt haben.
Wenig erprobte Technik im
Betastatus fallt also aus.
Ebenso verbietet sich der Ein-
satz veralteter Software. Win-
dows 10 etwa fillt unter
»Stand der Technik®, Win-
dows XP natiirlich nicht.

14

(? Diirfen Unternehmen
Daten unbegrenzt lang
speichern, oder gibt es

?
(1) Grundsitzlich diirfen die
Verantwortlichen, also Fir-
men, aber auch Vereine, die
Daten so lange speichern, wie
sie fiir die jeweilige Aufgabe
erforderlich sind und das Vor-
halten rechtskonform ge-
schieht. Wenn zum Beispiel
ein einmaliger Kauf in einem
Online-Shop abgewickelt ist,
so besteht eigentlich kein
Grund mehr, die Adressdaten
vorzuhalten. Trotzdem darf
dies der Shop, wenn der
Kunde ein Konto fiir weitere
Bestellungen eingerichtet hat.
Und er muss es oft sogar aus
steuerrechtlichen Griinden
(siehe Frage ,,Gibt es Daten,
die nicht geloscht werden
dirfen? auf Seite 8).

(? Darf der Kunde die
vollstindige
seiner Daten verlangen?
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Pflichten

() Ja. Dies gilt insbesondere
in den Fillen, in denen die
Speicherung der Daten auf
seiner Einwilligung beruht,
wie beispielsweise beim Ver-
sand eines E-Mail-Newslet-

DSK-Kurzpapiere

Hilfestellung finden Sie auch bei der
Konferenz der deutschen Daten-
schutzbeauftragten (DSK). Dieses
Gremium ist fiir die Auslegung der
Datenschutzgesetze zustandig. Die
DSK verdffentlicht regelmaBig so-
genannte Kurzpapiere, die verschie-
dene Bereiche der DSGVO fiir die
praktische Anwendung aufarbei-
ten. Derzeit existieren 19 dieser
Kurzpapiere. Zu den behandelten
Themen zdhlen beispielsweise Vi-
deoiiberwachung, das Recht auf
Datenldschung, Auskunftsrechte,
Sanktionen der Aufsichtsbehdrden
und die Anforderungen an Daten-
schutzheauftragte. Sie finden die
PDFs unter https://www.daten
schutzzentrum.de/dsgvo/#kurz
papiere.
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ters oder der Anmeldung bei
einem Social-Media-Dienst.
Ein Loschbegehren des Kun-
den wird in der Praxis aller-
dings problematisch, wenn es
mit Pflichten zur Aufbewah-
rung kollidiert. Das ist bei
Pflichten aus Vertrigen der
Fall, aber beispielsweise auch
bei der E-Mail-Archivierung.
In diesen Fillen tun Sie als
Unternehmer gut daran, die
Daten fiir jede weitere Ver-
wendung zu sperren und nach
Ablauf der Aufbewahrungs-
pflichten automatisiert zu 16-
schen.

@ Ich habe auf meiner
Website ein Kontaktformu-
lar. Benétige ich die

des Nutzers, damit
ich ihm antworten kann?
@ Nein. Weil der Nutzer eine
Verarbeitung seiner Daten
zum Zwecke der Beantwor-
tung erwartet, reichen ein kur-
zer Hinweis auf die Verarbei-
tungszwecke und ein Verweis
auf die Datenschutzerklarung
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aus. Verzichten Sie deshalb
ruhig auch auf die oft anzutref-
fenden kleinen Checkboxen,
die Website-Besucher ankli-
cken sollen, um eine daten-
schutzrechtliche Einwilligung
zur Beantwortung ihrer Anfra-
ge zu erteilen.

(2 Was muss man bei der
Veroffentlichung von

auf der
Unternehmens-Website
beachten?
(1) In den meisten Fillen beno-
tigt man man eine schriftliche
Einwilligung der Mitarbeiter.
Nicht zu empfehlen ist es,
diese Einwilligung im Arbeits-
vertrag unterzubringen, denn
eine solche Klausel konnte auf-
grund unangemessener Be-
nachteiligung unwirksam sein.
Der Mitarbeiter sollte die Re-
gelung separat erhalten und
unterzeichnen. Das Unterneh-
men sollte genau umschrei-
ben, in welchem Rahmen es
die Fotos nutzen will.

Kompac't 1/2019
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(?) was droht mir, wenn
mein Unternehmen gegen
DSGVO-Vorgaben

?
(1) Melden Sie oder jemand
anderes den Verstof§ bei der
zustandigen Landesdaten-
schutzbehorde, wird diese die
monierte Datenverarbeitung
untersagen. Je nach Schwere
kann sie auflerdem ein Buf3-
geld verhangen. Auflerdem
sind Abmahnungen von
Mitbewerbern oder sogar
Schadensersatzforderungen
grundsatzlich moglich. Die
von vielen Experten erwartete
grofle Abmahnwelle nach
Start der DSGVO ist erst ein-
mal ausgeblieben. Bis heute
ist es nicht letztinstanzlich ge-
klart, ob tiberhaupt Abmah-
nungen auf Basis des Daten-
schutzes zulassig sind.

(? Drohen allen kleinen
Unternehmen, Selbststan-
digen oder Vereinen

in Millionen-
héhe?
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Pflichten

() Nein. Die DSGVO sieht -
wie sich inzwischen durch
die umfangreiche Medienbe-
richterstattung  herumge-
sprochen haben diirfte -
Bufdgelder von bis zu 20 Mil-
lionen Euro oder bei Unter-
nehmen bis zu 4 Prozent des
Weltjahresumsatzes vor. Al-
lerdings miissen die Daten-
schutzbehoérden immer ver-
haltnisméfig und nicht exis-
tenzgefiahrdend agieren. Art.
83 DSGVO regelt allgemeine
Bedingungen fiir die Verhan-

gung von Bufgeldern. Da-
raus ergibt sich, dass in erster
Linie Wiederholungstiter,
die mit Vorsatz und Gewinn-
erzielungsabsicht umfang-
reiche Datensammlungen
rechtswidrig verarbeiten,
wirklich hohe Strafen be-
fiirchten miissen. Der Dorf-
verein und das kleine Unter-
nehmen, die aus Unkenntnis
gehandelt haben, kommen
im Zweifel mit einem blauen
Auge davon.

hob@ct.de c&
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